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1 Anwendung

Der Drucksensor DG smart ist ein Relativ- und Differenz-
drucksensor und Uberwacht den MIN/MAX- und/oder
Differenzdruck fur Gas, Luft, Rauchgas oder andere nicht
aggressive Gase. Detailierte technische Daten, siehe

P8 (12.2 Mechanische Daten] und Informationen zur Aus-
wahl, siehe Eeite 10 (5.1 Auswahltabellel.

Der DG smart erflillt die aktuellen Anforderungen der
DIN EN 1854:2022 (Klasse A und C) und internationaler
Normen, die die Sicherheitsfunktion der MAX/MIN-Uber-
wachung und Abschaltung fordern. Siehe
Glossar]

Als Messaufnehmer und Drucktransmitter liefert der Sen-
sor genaue und zuverlassige Messwerte und ist einsetzbar
fUr Niederdruck-Verbrennungsluft- und Brenngasanwen-
dungen, die eine prazise und genaue Druckiberwachung
erfordern.

HMI-Schnittstelle und LED-Anzeige

Die Druckmesswerte kdnnen Uber ein Bus-Protokoll Mod-
bus TCP und einen 4-20 mA NAMUR-Analogausgang als
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Echtzeitinformationen an Uberwachungssysteme geliefert
werden. Die Ubertragung von Analogsignalen an (iber-
geordnete Steuersysteme ermdglicht eine kontinuierliche
Uberwachung des Drucks.

Spannungsversorgung, 4-20 mA-Signal und Ethernet-Interface
Uber Steckverbinder M12

Der DG smart kann fUr die Ferntiberwachung (z. B. Uber
Thermal IQ™), die lokale Uberwachung oder fiir das Steu-
ern von Scada/Cloud-Software unterstlitzte intelligente Fer-
tigungsstraBen eingesetzt werden.

Die permanente Uberwachung durch den Drucksensor
DG smart und die digitale Konnektivitat flr vernetzte Anla-
gen und Systeme ermdglicht z. B. eine vorausschauende
Wartung (Predictive Maintenance). Dies bedeutet weniger
Ausfallzeiten (Verhinderung von unnétigen Sicherheitsab-
schaltungen des Brennersystems).

Parametereinstellungen Uber eine lokale HMI-Schnittstelle
oder einen Webserver wirken sich zeitreduzierend auf die
Inbetriebnahme aus. Der DG smart ermdglicht voraus-
schauende Analysen flr Trends oder Systemoptimierung in
Gas- und Luftanwendungen.



2 Anwendungsbeispiele

g.1 Luftstrecke mit MIN-, MAX-Druck-
Uberwachung

Durch die MIN-, MAX-Uberwachung (PZL, PZH) wird der
statische Druck (iberwacht. Beim Unter- oder Uberschrei-
ten des Versorgungsluftdrucks wird das Geblase Uber die
Steuerung ein- oder ausgeschaltet.
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2.2 Gasmangel- und Gasiuiberdrucksicherung
an der Gaseingangsstrecke

Bei zu niedrigem und zu hohem Druck (PZL/PZH), verhin-
dert der Gas-Drucksensor den Anlauf oder 16st eine Sicher-
heitsabschaltung aus.



3 Zertifizierung

3.1 Zertifikate-Download
Zertifikate, siehe www.docuthek.com

3.2 Konformitatserklarung

q3

Wir erklaren als Hersteller, dass das Produkt DG smart die
Anforderungen der aufgefihrten Richtlinien und Normen
erfullt.

Richtlinien:

e 2014/30/EU — EMC

e 2011/65/EU — RoHS I

e 2015/863/EU — RoHS Il
Normen:

e EN 1854:2022

e EN60730-1:2016 + A1:2019

e EN 60730-2-6:2016 + A1:2020

Das entsprechende Produkt stimmt mit dem geprUften
Baumuster Uberein.

Elster GmbH
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https://docuthek.kromschroeder.com/documents/index.php?selclass=20&folder=204010

4 Funktion

41 Transmitter-, MIN-/MAX-Funktion

Der Druck wird Uber eine Sensorik erfasste, verarbeitet und
als Analogwert am Display ausgegeben. Der Analogwert
wird fUr die Signalverarbeitung an die Ubergeordnete Steue-
rung bereitgestellt.

Die Transmitterfunktion ist als Werkseinstellung ausgewanhlt.
Uber einen Parameter kann die Funktion um die MIN-,
MAX-Uberwachung erweitert werden. Siehe Parameter
Sensorfunktion.

Die Sensorik erfasst in der MIN-/MAX-Funktion kleine
Druckdifferenzen. Wird ein MAX- oder MIN-Schaltwert
erreicht, wird dieser verarbeitet und Uber ein sicheres

4-20 mA-Signal und/oder ein Sicherheitsbusprotokoll an
die Ubergeordnete Steuerung kommuniziert.

4.2 Relativdrucksensor (Uberdruck)
Mit der Relativdruckmessung wird der MIN-/MAX-Schalt-
druck, z. B. in einer Gebldseanwendung, Uberwacht.

Der Relativdrucksensor erfasst die Differenz zwischen dem
Umgebungsdruck und dem Anschluss P1 oder P2.

P2 '|| ar
Pl Gas, Luft, Rauchgas, Biogas

Der Relativdruck wird an dem Anschluss, P1 oder P2, ab-
gegriffen. Der nicht genutzte Anschluss bleibt geschlossen.
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4.3 Differenzdrucksensor

Die Differenzdruckmessung wird z. B. fUr die Absicherung
eines Luft-Volumenstroms oder der Uberwachung von Fil-
tern und Geblasen angewendet.

Der Sensor erfasst die Differenz zwischen den Anschllssen

P1 und P2.

Anschluss P1 fUr den héheren Absolutdruck (Relativdruck),
P2 fUr den niedrigeren Druck verwenden.

-



https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133016
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133016

4.4 Teilebezeichnungen

Gehauseoberteil

Gehauseunterteil

Display

Statusanzeige

Benutzertasten
Spannungsversorgung/4—20 mA-Signal
Ethernet

P1, Gas-/Luftanschluss Rp 1/4 (1/4" NPT)
P2, Gas-/Luftanschluss Rp 1/4 (1/4" NPT)
10 Atmungséffnung

11 M1, M2 Mess-Stutzen

12 M4-Schraubklemme fur Gerateerdung

© oNo g h~hoODND-

DG smart - Edition 10.23 - DE

4.5 Elektrischer Anschluss

4.5.1 Spannungsversorgung und 4-20 mA-Signal

Versorgungsspannung 24 V= Uber Steckverbinder M12
(Stecker/Stecker, 4-polig, A-kodiert) anschlieBen.

1 +
2 4-20 mA
3und 4 GND

4.5.2 Kommunikations-Interface (Fast Ethernet)

Ethernet Uber Steckverbinder M12 (Buchse/Kupplung,
4-pol., D-kodiert) anschlie3en.

TD+
RD+

TD-
RD-

AW IN|—




4.6 LED (Farb-/Blink-Code)
Zwei farbwechselnde LEDs zeigen den Status der MAX-/
MIN-Funktion oder eine Meldung an.

» Ist die MAX-/MIN-Funktion deaktiviert, bleiben die LEDs
im Normalbetrieb ausgeschaltet.

max @ @wmn

Farb- und Blink-Code
» Die Angaben beziehen sich auf Werte, die parametriert
sind, siehe Beite 11 (6 Parameter].

Farbe Bedeutung Mode Beschreibung
Der Druck ist zum Einstellwert
. des NFS-Parameters "MIN
grin OK permanent | *MIN warning” und "MIN
switching value" groBer.
blinkend Der Druck ist zum Einstellwert
rot Erfassung des NFS-Parameters "MIN swit-
(1 Hz) ) o
ching value" kleiner.
LED MAX und LED MIN
T Das Gerat befindet sich im Mo-
gelb Initialisierung permanent dus Initialisierung.
oo Einstellung des blinkend Bereit fur Nullabgleich (es darf
9 Nullpunktes (6 Hz) keine Stérung vorliegen)
rot Alarm permanent Interner Geréatefehler
Uberdruck wurde erkannt und
- . der Druck liegt nun wieder unter
rot Ube:g#r%k er bl(|1n I'<_|ezr;d dem Grenzwert (Entriegelung
und Uberprifung des Gerétes
erforderlich)
. . Uberdruck vorhanden. Der
Uberdruck vor- blinkend
rot P (5 Hz) Druck muss acljbgeschaltet wer-
en.
. Permanente Fernentriegelung
gelb F eIrDr? ergfigegltjn bl('? I'i'ezr;d (Warnung, nur wenn Fernentrie-
geling gelung parametriert ist)
- ] Zu haufige Fernentriegelung
Zu haufige blinkend . :
rot Fernentriegelung ( Hz) (Stérverriegelung, nur wenn

Fernentriegelung parametriert ist)

Farbe Bedeutung Mode Beschreibung
LED MAX
Der Druck ist zum Einstellwert
rot Alarm permanent des NFS-Parameters "MAX
alarm" groBer oder gleich.
Der Druck ist zum Einstellwert
gelb Warnung permanent | des NFS-Parameters "MAX war-
ning" gréBer oder gleich.
Der Druck ist zum Einstellwert
. des NFS-Parameters "MAX
grin OK permanent alarm’, "MAX warning" und
"MAX switching value" Kleiner.
blinkend Der Druck ist zum Einstellwert
rot Erfassung ( H) des NFS-Parameters "MAX swit-
ching value" groBer.
LED MIN
Der Druck ist zum Einstellwert
rot Alarm permanent des NFS-Parameters "MIN
alarm” kleiner oder gleich.
Der Druck ist zum Einstellwert
gelb Warnung permanent | des NFS-Parameters "MIN war-
ning" kleiner oder gleich.
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5 Auswahl

5.1 Auswahltabelle

Beschreibung
Gas-Drucksensor

Code DGS
DGS

Bedingung

Messbereich Relativdrucksensor (Uberdruck)

5.1.1 Anschliisse

P1 oder P2 fiir Uberdruck
Rp Y4 (V4"NPT)

P3 Atmungsoffnung

Relativdruck (Uberdruck)

Ohne Sensor - . anschlieBen dichtsetzen

0-100 mbar (0-40,1 "WC) 100 o P1 P2

0-350 mbar (0-140,7 "WC) 350 o \ P2 P1 ‘
0-1000 mbar (0-401 "WC) 1000 .

Klassifizierung Differenzdruck

Nicht fehlersicher A A Regel- und Steuerfunktion, fiir den hoheren Absolutdruck fiir den niedrigeren Absolutdruck
(ePSD Cat-A) siehe Beite 37 (17 Glossar].

Fehlersicher c . Regel- und Steuerfunktion,

(ePSD Cat-C) siehe .

Messbereich Differenzdrucksensor

Ohne Sensor

In Kiirze lieferbar.

0-5 mbar (0-2 "WC) 5 - In Kirze lieferbar.
0-50 mbar (0-20 "WC) 50 - In Kirze lieferbar.
0-100 mbar (0-40,1 "WC) 100 - In Kirze lieferbar.
Rohranschluss

Rp-Innengewinde R .

NPT-Innengewinde N .

El. Anschluss

2xM12-Steckverbinder | 8 | e
Kommunikations-Interface

10/100 Mbit/s

(Fast Ethernet) @ g

Bus-Protokoll

Modbus TCP ENE

Bestellbeispiel
DGS 100A-R8TX-M

DG smart - Edition 10.23 - DE
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6 Parameter

6.1 Allgemein

Der Menupunkt Parameter ist in Sicherheitsparameter
(Passwortgeschitzt) und Nicht-Sicherheitsparameter unter-
teilt.

Wertebereiche der Parameter kdnnen am DG smart oder
dem integrierten Webserver gedndert werden.

6.2 Safety parameters
(Sicherheitsparameter)

Alle Sicherheitsparameter sind passwortgeschitzte Para-
meter. Zum Andern muss der Benutzer eingeloggt sein.

Name Ubersetzung Wertebereich Werkseinstellung
Transmitter
Sensor function Sensor-Funktion MIA’;l( Transmitter
MAX- und MIN-Funktion
MAX switching value MAX-Schaltwert Einstellwert 0 mbar
MIN switching value MIN-Schaltwert Einstellwert 0 mbar
Automatic
MAX reset MAX-Entriegelung Manual Automatic
Remote
Automatic
MIN reset MIN-Entriegelung Manual Automatic
Remote
MAX delay time MAX-Verzégerungszeit Einstellwert Os
MIN delay time MIN-Verzdégerungszeit Einstellwert Os
Overpressure value Uberdruck Einstellwert 100 % des Messbereiches
Zero adjustment Nullpunktabgleich Einstellwert 0 mbar

DG smart - Edition 10.23 - DE



https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133016
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133111
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_134430
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133155
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_134511
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133300
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_134340
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133415
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_133656

6.2.1 Sensor function

Sensor function

Parameter settinis:

Confirm Cancel

Wertebereich Beschreibung

. Der Messwert wird Uber das Analogsignal ausgegeben.
Transmitter Keine Uberpriifung von MIN/MAX.
MAX Transmitterfunktion mit Uberpriifung des eingesteliten
MAX-Schaltwertes.
MIN Transmitterfunktion mit Uberpriifung des eingesteliten
MIN-Schaltwertes.
. Transmitterfunktion mit Uberpriifung des eingesteliten
MAX- and MIN MAX- und MIN-Schaltwertes.

6.2.2 MAX switching value
Mit diesem Parameter wird der Schaltpunkt fur die MAX-
Uberprufung eingestellt.

6.2.3 MIN switching value

Mit diesem Parameter wird der Schaltpunkt fur die MIN-
Uberprifung eingestellt.

6.2.4 MAX reset

Wertebereich Beschreibung

Reset-Logik fur die MAX-Funktion wird auf automatisch
gesetzt.
Reset-Logik fur die MAX-Funktion wird auf manuell ge-
setzt. (Reset nur am Gerat moglich.)

Reset-Logik fur die MAX-Funktion wird auf Fernsteuerung
Uber Bus-Kommunikation gesetzt. (Reset auch am Geréat
mdglich.)

Automatic

Manual

Remote
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6.2.5 MIN reset

Wertebereich Beschreibung

Reset-Logik fur die MIN-Funktion wird auf automatisch
gesetzt.

Reset-Logik fur die MIN-Funktion wird auf manuell ge-
setzt. (Reset nur am Gerat moglich.)
Reset-Logik fir die MIN-Funktion wird auf Fernsteuerung
Uber Bus-Kommunikation gesetzt. (Reset auch am Geréat
mdglich.)

Automatic

Manual

Remote

6.2.6 MAX delay time
Mit diesem Parameter die Verzogerungszeit von 0-10 s flr
die MAX-Schaltwert-Uberschreitung einstellen.

6.2.7 MIN delay time

Mit diesem Parameter die Verzdgerungszeit von 010 s fur
die MIN-Schaltwert-Unterschreitung einstellen.

6.2.8 Overpressure value

Mit diesem Parameter wird der Wert fur den maximalen
Uberdruck eingegeben, bei dem der Drucksensor DG
smart in Stérung gehen wird.

6.2.9 Zero adjustment

Bei der Einstellung, Inbetriebnahme oder Wartung muss ein
Nullpunktabgleich durchflhrt werden.

Der Nullpunktabgleich sollte bei normaler Betriebstempera-
tur erfolgen, um die bestmdgliche Genauigkeit zu erhalten
und thermische Effekte zu reduzieren.

12



6.3 Non-safety parameters (Nicht-
Sicherheitsparameter)

Name Ubersetzung Wertebereich Werkseinstellung

MAX warning MAX-Warnung Einstellwert 0 mbar

MAX alarm MAX-Alarm Einstellwert 0 mbar

MIN warning MIN-Warnung Einstellwert 0 mbar

MIN alarm MIN-Alarm Einstellwert 0 mbar
IP address*

Communication Kommunikation Subnet* Gateway* 192.168.0.200
Mac adress*

*Login erforderlich.

6.3.1 MAX warning

Mit diesem Parameter wird der Schaltpunkt fir die MAX-
Warnung eingestellt. Die Farbe der LED wechselt dann auf
gelb.

6.3.2 MAX alarm
Mit diesem Parameter wird der Schaltpunkt flr die MAX-

Alarm eingestellt. Die Farbe der LED wechselt dann auf rot.

6.3.3 MIN warning

Mit diesem Parameter wird der Schaltpunkt fur die MIN-
Warnung eingestellt. Die Farbe der LED wechselt dann auf
gelb.

6.3.4 MIN alarm
Mit diesem Parameter wird der Schaltpunkt fur die MIN-

Alarm eingestellt. Die Farbe der LED wechselt dann auf rot.

DG smart - Edition 10.23 - DE

6.3.5 Communication

Wertebereich Beschreibung

IP address Mit diesem Parameter kanr(]j gr;e IP-Adresse geandert wer-
Sl Mit diesem Parameter kann die Subnet-IP-Adresse geéan-
dert werden.
Mit diesem Parameter kann die Gateway-IP-Adresse ge-
Gateway andert werden.
MAGC address Dieser fest eingestellte Pare;r::eter zeigt die MAC-Adresse



https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_140642
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_140822
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_140743
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230220_140853
https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230221_160642

6 Parameter

6.4 Settings (Einstellungen)

Settings

Display

Passwort

Display
Name Ubersetzung Wertebereich Werkseinstellung
Measuring unit Messeinheit mbar, kPa, PSI, inch WC mbar
Decimal separator Dezimaltrennzeichen Punkt "." oder Komma "" Punkt "."
Brightness Helligket Einstellwert: Egl/lgken des Dis- 100 %
Temperature unit Temperatureinheit C FEK C
Language Sprache Englisch Englisch

Password
Wertebereich Werkseinstellung

Ubersetzung
Passwort XXXX 0000

Password

DG smart - Edition 10.23 - DE
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https://www.kromschroeder.de/marketing/adlatus/techlipedia/out/de/04/DG_SMART/TI/MAP_TI_DG_SMART_id_map_win_20220119_161540.html#id_mod_win_20230222_084909
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6.4.1 Measuring unit 6.4.6 Password

___ Display settings __ Ein vierstelliges, numerisches Passwort ermdglicht dem

Benutzer, den Zugriff auf das Gerat zu beschranken. Das
Passwort kann geandert werden.

Passwortgeschtzte Parameter kdnnen am DG smart oder

Decimal separator .
Brightness 100%
Temperature C

am Webserver nur geandert werden, wenn der Benutzer
mbar mbar wird angezeigt. eingeloggt ist.
kPa kPa wird angezeigt.
PSI PSI wird angezeigt.
Inch WC Inch WC wird angezeigt.

Mit diesem Parameter wird die Messeinheit fur die Anzeige
des Drucks eingestellt. Die Parametrierung und Datentber-
tragung erfolgt weiterhin in der angegebenen Einheit.

6.4.2 Temperature unit

C Celsius wird angezeigt.
F Fahrenheit wird angezeigt.
K Kelvin wird angezeigt.

6.4.3 Decimal Separator

Darstellung: " oder *," fur das Dezimaltrennzeichen.

6.4.4 Brightness
Mit dem Parameter ist die Helligkeit des Displays einstellbar.

6.4.5 Language
Die Benutzer- und Anzeigesprache ist Englisch.

DG smart - Edition 10.23 - DE 15



6.5 Statistics (Statistiken)

Name

Event history
Device statistics

Customer statistics

Ubersetzung
Ereignishistorie
Gerétestatistiken
Kundenstatistik

Wertebereich

Informationen zur Ereignishistorie, Gerate- und Kunden-

statistik werden im Klartext angezeigt.

Clear event history*

Ereignishistorie [6schen

Zuruicksetzen der Ereignishistorie

Clear customer statistics*

Kundenstatistik I6schen

Zurlicksetzen der Kundenstatistik.

* Login erforderlich.

6.5.1 Event history

Die Ereignishistorie speichert die letzten 10 Ereignisse. So-
bald ein Ereignis (z. B. ein Fehler) im Gerét auftritt, wird der
aktuelle Zustand in der Historie gespeichert.

Die zusétzlichen Informationen in der Historie sind:
e Zeitpunkt des Ereignisses

Fehlercode (in Fehlerfall)

e Druck

Netzspannung

e Temperatur

Event history

2. Error #32
3. Power On

1. Power On
Time: 29h 4min

P: 10mbar
VDC: 24.0V Temp.: 23.1C

DG smart - Edition 10.23 - DE

6.5.2 Device statistics

Es wird eine Geratestatistik fur Diagnosezwecke bereitge-
stellt, die vom Kunden nicht zurickgesetzt werden kann.
Sie reprasentiert die gesamte Lebensdauer des Gerates,
da sie nicht zurlickgesetzt wird.

o Zahler
e Fehler
¢ Dauer
o Werte
Counter
1. Error #32 8
2. Error #78 5
Errors
1. Error 12
2. Error 27
3. Error 1
4. Error 3

Device Endurance

Max Power on  4h 30min
Max Overtemp. Oh 10min
Power on ttl 29h 30min

(SR

Device extreme values

Max Temp. 32.2C
Min Temp. 5.0C
Max Pressure 78.1mbar
Min Pressure  0.1mbar

poN
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6 Parameter

6.5.3 Customer statistics

In der Kundenstatistik werden die gleichen Z&hler ausge-
wertet wie in der Geratestatistik und die Statistik kann vom
Kunden zurlickgesetzt werden.

6.5.4 Clear event history
Die Ereignishistorie kann vom Benutzer (Login erforderlich)
zurlckgesetzt werden.

6.5.5 Clear customer statistics
Die Kundenstatistik kann vom Benutzer (Login erforderlich)
zurtickgesetzt werden.

6.6 Information

Ubersetzung Wertebereich

Device name Geratname
Network Netzwerk
Firmware Firmware

Geratename, Netzwerkkonfiguration und Firmware wer-
den im Klartext ausgegeben.

6.6.1 Device name 6.6.3 Network
Der Geratename wird angezeigt. Die aktuell verwendete Netzwerkkonfiguration wird ange-

zeigt.
6.6.2 Firmware

Die aktuell verwendete Software wird angezeigt.

6.7 Service

Name Wertebereich
Firmware-Upgrade Firmware-Upgrade.

6.7.1 Firmware

Der Servicebereich ist nur Uber den Webserver erreichbar.
Siehe Beite 18 (7 Webserver].

DG smart - Edition 10.23 - DE 17
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7 Webserver

Der Webserver ist Uber die voreingestellte IP-Adresse
192.168.0.200 (Subnetzmaske 255.255.255.0) erreichbar.
Zur Parametrierung muss sich die IP-Adresse des Compu-
ters im selben Netzwerk wie der DGS befinden.

Die IP-Addresse lasst sich Uber den Parameter Kommuni-
kation andern. Siehe Kommunikation.

Einwahlen

Beim ersten Einwahlen in den Webserver, der Browserauf-
forderung folgen und das Zertifikat akzeptieren.

Nach dem Anklicken des Buttons ,Erweitert” den Link
~eiter zu 192.168.0.200 (unsicher)* auswahlen.

Sicherheitsparameter sind passwortgeschlitzt. Sie lassen
sich andern, wenn der Benutzer eingeloggt ist (Icon oben
rechts in nachfolgender Darstellung).

TN

Sicherheits- und Nicht-Sicherheitsparameter

Jede Eingabe muss Uber den Button ,SET" bestatigt wer-
den.

DG smart - Edition 10.23 - DE

Device name

Device: name

Password

Einstellungen
Statistics
Event hislory 1. Power ol

Fvent: Power on
Tirmes: 1h 47min
Temperature: 299 °C

Supply voltage: 4.7V
Pressure P1: 0.8 mbar
Frror code:

Error LexL:

Ereignishistorie

Statistiken lassen sich ohne Login anzeigen.
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Startstic seiect

Froe 677

Geréte- und Kundenstatistiken

Eingeloggt lassen sich die Ereignishistorie und die Kunden-
statistiken zurticksetzen.

Live watch process Device information

Service

Unter Service werden Prozessdaten angezeigt. Eingeloggt
lasst sich ein Firmware-Upgrade durchfiihren.

DG smart - Edition 10.23 - DE
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8 Modbus TCP

Das Modbus-Protokoll ist ein offenes Kommunikationspro-
tokoll, das auf einer Client-/Server-Architektur basiert. Ist die
TCP/IP-Verbindung zwischen Client (SPS) und Server ( DG
smart) hergestellt, kdnnen beliebig oft und viele Nutzdaten
Uber diese Verbindung Ubertragen werden. SPS und DG
smart kdnnen gleichzeitig bis zu 3 parallele TCF/IP-Verbin-
dungen aufbauen. Uber die Funktionscodes 3, 6 und 16
kénnen die Daten vom und zum DG smart Ubertragen wer-
den. Alle 100 ms stehen neue Daten zur Verfugung.

8.1 Modbus Holding Register
Modbus TCP wird Uber TCP-Port 502 und die IP-Adresse
kommuniziert.

Die Holding-Register (16-Bit-Werte, Lesen und Schreiben
(/w)) werden Uber eine interne Registernummer adressiert.
Alle Register = r; Register 001 = r/w.

Die Datenbereiche kénnen pro Register oder, wenn vorhan-
den, zusammengefasst unter einer Registernummer ausge-
lesen werden.

DG smart - Edition 10.23 - DE

8.1.1 Prozessdaten

Register Beschreibung Wertebereich/Einheit

101 Relativdruck an P1 mbar (signed)
102 Relativdruck an P2 mbar (signed)
103 Differenzdruck mbar (signed) * 10
104 \ersorgungsspannung V*10
105 Geratetemperatur K*10
106 Analogausgangssignal 4-20 mA mA * 10
107 Fehlercode
108 Warncode
0 = Initialisierung
1 = Normalbetrieb
i 5 = Geratefehler
109 Gerdtestatus 9 = Sicherheitsabschal-
tung
10 = Storverriegelung
0 = Initialisierung
1 = Normalbetrieb
4 = Warnung Unterdruck
: 5 = Fehler Unterdruck
110 Betriebsstatus & = Eatiiler Ulbsralielk
7 = Fehler Temperaturdrift
8 = Fehler Sensordrift
9 = Sensordefekt
111 MAX-Schaltpunkt mbar * 10
112 MIN-Schaltpunkt mbar * 10
Status bits:
Bit 0: MAX-Warnung
Bit 1: MAX-Alarm
13 Bit 2: MAX-Schaltpunkt detektiert
Bit 3: MIN-Warnung
Bit 4: MIN-Alarm
Bit 5: MIN-Schaltpunkt detektiert
Bit 6: Versorgungsspannung OK
001 Fernentriegelung Uber Bus
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8 Modbus TCP

8.1.2 Ereignishistorie
Register 57348

Registeranzahl: 80 (je Ereignis 8 Register)

Die Ereignishistorie speichert die letzten 10 Ereignisse in

nachfolgend beschriebenem Aufbau.

Offset Beschreibung Wertebereich/Einheit

0 Ereigniszeitpunkt

Low Word des Zeitpunktes

8.1.3 Geratestatistik

Zahler und Extremwerte

Ereigniszeitpunkt

High Word des Zeitpunktes

Fehlercode

Versorgungsspannung

V*10

AlWOIN|—

Temperatur

K*10

5 High-Byte-Ereignis

Ereignis-IDs:

1 = Geréatefehler

2 = Storverriegelung

3 = Sicherheitsabschaltung
4 = Warnung

8 = Fehler

9 = Parameter geéndert
10 = Statistik geléscht

11 = Power On

12 = Systemfehler

13 = Login fehlgeschlagen

. . Wertebereich/
Register Beschreibung Einheit
3456 Power On-Zahler Low Word
3457 Power On-Zahler High Word
4378 Reset-Zahler Low Word
4379 Reset-Zahler High Word
3458 Gesamteinschaltdauer Low Word
3459 Gesamteinschaltdauer High Word
4650 Max. Dauer der Einschaltzeit Low Word
4651 Max. Dauer der Einschaltzeit High Word
4654 Max. Dauer der Ubertemperatur Low Word
4655 Max. Dauer der Ubertemperatur High Word
4390 Extremwert: Maximale Temperatur Low Word, K* 10
4391 Extremwert: Minimale Temperatur High Word, K* 10
5139 Extremwert: Maximaler Druck Low Word, mbar * 10
5140 Extremwert: Minimaler Druck High Word, mbar * 10

5 Low-Byte-Kurzfehlercode

Fehlerzahler

6 Druck

mbar * 10

7 Betriebsstatus

0 = Initialisierung

1 = Normalbetrieb

4 = Warnung Unterdruck
5 = Fehler Unterdruck

6 = Fehler Uberdruck

7 = Fehler Temperaturdrift
8 = Fehler Sensordrift

9 = Sensordefekt

DG smart - Edition 10.23 - DE

Register Beschreibung
3210 Too many remote resets Zu haufig fernentriegelt
3252 Permant remote reset Permanent fernentriegelt
) Fehler Versorgungsspannung
3232 Error under-/overvoltage 2u niedrig/zu hoch
3413 Warning/Error undertempera- | Warnung/Fehler Umgebungs-
ture temperatur niedrig
. Warnung/Fehler Umgebungs-
3416 Warning/Error overtemperature temperatur hoch
3275 MIN pressure MIN-Schaltdruck
3276 MAX pressure MAX-Schaltdruck
3277 Error underpressure Fehler Unterdruck
3278 Error overpressure Fehler Uberdruck
3073 4-20 mA interrupted 4-20 mA—S|gé1r?eI;ehIt/unterbro—
3274 4-20 mA impedance error Impedanzfehler 4-20 mA-Signal
3299 Internal error Interner Geratefehler
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8 Modbus TCP

8.1.4 Kundenstatistik

Zahler und Extremwerte
Wertebereich/

Register Beschreibung

8.1.5 Einstellungen

Register 57349
Registeranzahl: 10

Einheit
3756 Power On-Zahler Low Word Offset Register Beschreibung Wertebereich
3757 Power On-Zahler High Word 0 - Device name | Gerétename | Lénge 20 Byte
4380 Reset-Zahler Low Word
4381 Reset-Zahler High Word 8.1.6 Sicherheitsparameter
3758 Gesamte!nschaltdauer L(.)W Word Register 57386
3759 Gesamteinschaltdauer High Word Regist hE: 9
4652 Max. Dauer der Einschaltzeit Low Word egisteranzant:
4653 Max. Dauer der Einschaltzeit High Word . . Wertebereich/Ein-
4656 Max. Dauer der Ubertemperatur Low Word Offset  Register Beschreibung heit
4657 Max. Dauer der Ubertemperatur High Word 0 = Transmitter
4393 Extremwert: Maximale Temperatur Low Word, K* 10 0 5120 Sensor func- | Sensor-Funkti- ; - ml/i\lx
4394 Extremwert: Minimale Temperatur High Word, K* 10 tion on 3 = MAX- und MIN-
5141 Extremwert: Maximaler Druck Low Word, mbar * 10 Funktion
5142 Extremwert: Minimaler Druck High Word, mbar * 10 1 5101 MAX switching | MAX-Schalt- mbar * 10
value wert
Fehlerzahler 5 5122 MIN switching | MIN-Schalt- mbar * 10
Register Beschreibung value wert
3510 Too many remote resets Zu haufig fernentriegelt 0 T Automatischer Re-
: ] sef
3552 Permant remote reset Permanent fernentriegelt 3 5123 MAX reset MAX}Eleege' 1 = Manusller Reset
) Fehler Versorgungsspannung 2 = Fernentriegelung
3532 Error under-/overvoltage 2u niedrig/zu hoch iber Bus
3713 Warning/Error undertempera- | Warnung/Fehler Umgebungs- 0 = Automatischer Re-
ture temperatur niedrig MIN-Entriege- set
) Warnung/Fehler Umgebungs- 4 5124 MIN reset 1 = Manueller Reset
3716 Warning/Error overtemperature temperatur hoch lung 2 = Fernentriegelung
3575 MIN pressure MIN-Schaltdruck - Uber Bus
3576 MAX pressure MAX-Schaltdruck 5 5125 MAt)i(rT?:Iay Méﬁégzz;?e_ Sekunden
3577 Error underpressure Fehler Unterdruck MIN-Verzoge-
3578 Error overpressure Fehler Uberdruck 6 5126 MIN delay time | ™ |\ ozeit | Sekunden
: 4-20 mA-Signal fehlt/unterbro- ;
3573 4-20 mA interrupted Sl 7 st | OVeIPIESSU® | (jpergruck | miar * 10
3574 4-20 mA impedance error | Impedanzfehler 4-20 mA-Signal Ust- R
p p - 9 8 5128 Zero adjust NuIIpupktab mbar * 10
3599 Internal error Interner Geratefehler ment gleich

DG smart - Edition 10.23 - DE
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8 Modbus TCP

8.1.7 Nicht-Sicherheitsparameter 8.1.9 Bus-Parameter
Register 57398 Register 57399
Registeranzahl: 4 Registeranzahl: 6
Offset Register Beschreibung ng;teberelch/Em- Offset Register Beschreibung Wertebereich
el 0 4206 P address Low Byte: XXX.000.000.000
0 5131 MAX warning | MAX-Warnung | mbar * 10 High Byte: 000.XXX.000.000
1 5132 MAX alarm MAX-Alarm | mbar * 10 Low Byte: 000.000.XXX.000
1 4207 IP address -
2 5133 MIN warning | MIN-Warnung | mbar * 10 High Byte: 000.000.000.XXX
3 5134 MINalarm | MIN-Alarm | mbar * 10 Low Byte: XXX.000.000.000
2 4208 | Subnet High Byte: 000.XXX.000.000
Low Byte: 000.000.XXX.000
8.1.8 Hardware-Parameter 3 4209 | Subnet High Byte: 000.000.000.XXX
Redgister 57389 Low Byte: XXX.000.000.000
a gl weranzahl. 4 4210 | Gateway High Byte: 000.XXX.000.000
egisteranzant: 5 w11 — Low Byte: 000.000.XXX.000
Offset Register Beschreibung Wertebereich High Byte: 000.000.000.XXX

0 =ePSD Cat-A, 100 mbar
1 =ePSD Cat-A, 350 mbar
2 =ePSD Cat-A, 1000 mbar
6 =ePSD Cat-C, 100 mbar
0 3167 Geratetyp 7 =ePSD Cat-C, 350 mbar
8 = ePSD Cat-C, 1000 mbar
9 =ePSD Cat-C, 5 mbar

10 = ePSD Cat-C, 50 mbar
11 = ePSD Cat-C, 100 mbar
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9 Codierung Ausgangssignal

9 Codierung Ausgangssignal

Der 4-20 mA-Ausgang gibt den aktuellen Druck als Ana-
logwert aus. Der Druckmessbereich ist auf 4-20 mA ska-
liert.

Die NAMUR-Empfehlung NE 43 (Vereinheitlichung des Sig-
nalpegels fur die Ausfallinformation von digitalen Messum-
formern mit analogem Ausgangssignal) wird als Referenz fir
genormte Fehlerinformationen (zusétzlich zu den Messinfor-
mationen) verwendet.

g:::ﬁ:lr?[m Al Beschreibung

22,0 Uberdruck erkannt

21,0 MAX-Schaltdruck erkannt
21,0 Oberer Fehlerbereich

20,5 Oberer Tech-Bereich

20,0 Oberer Nennbereich

4,0 Unterer Nennbereich

3,8 Unterer Tech-Bereich

3,6 Unterer Fehlerbereich

3,0 MIN-Schaltdruck erkannt

2,0 Uber-/Unterspannung oder Uber-/Untertemperatur erkannt
1,0 Unterdruck erkannt

0 Ausgang Aus (interner/Geréatefehler)

DG smart - Edition 10.23 - DE
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10 Projektierungshinweise

10.1 Einbau

Ein Dauereinsatz im oberen Umgebungstemperaturbereich
beschleunigt die Alterung der Elastomerwerkstoffe und ver-
ringert die Lebensdauer (bitte Hersteller kontaktieren).

Dauerbetrieb mit Gasen mit mehr als 0,1 Vol.-% HoS oder
Ozonbelastungen Uber 200 pg/ms3 beschleunigen die Alte-
rung der Elastomerwerkstoffe und verkurzen die Lebens-
dauer.

Kondensat darf nicht in das Gerat gelangen.

Bei Minustemperaturen durch Vereisung Fehlfunktion/Aus-
fall méglich.

Starke Impulse am Geréat vermeiden.

10.1.1 Einbaulage

Einbaulage senkrecht oder waagerecht, nicht Gber Kopf.
Die empfohlene Einbaulauge ist senkrecht.

1 &

Um Abweichungen zu vermeiden muss bei der Inbetrieb-
nahme oder Wartung ein Nullpunktabgleich durchgefuhrt
werden. Der Nullpunktabgleich sollte bei normaler Betrieb-
stemperatur erfolgen, um die bestmdgliche Genauigkeit zu
erhalten und thermische Effekte zu reduzieren.
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10.2 Schaltpunktbereich fiir MIN und MAX

Der MIN-/MAX-Schaltwert muss sich in dem angegebenen
MAX/MIN-Schaltpunktbereich befinden. Siehe Technische
Daten, Messbereich, Beite 29 (12.4 Messbereich).

Eingestellt wird der Schaltpunkt in den Sicherheitsparame-
tern, siche MAX/MIN-Schaltwert.

10.3 Wasserstoff

Weitere Wasserstoff geeignete Produkte finden Sie hier:
Technische Information, Produkte fur Wasserstoff.
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11 Zubehér
11 Zubehor

11.1 Priiftaste PIA

o

Um den Min.-Druckwachter zu testen, kann der geschalte-
teDG smart Uber die Priftaste der PIA (nicht buntmetallfrei)
entlUftet werden.

Bestell-Nr.: 74329466

11.2 Schlauchset
Nur fOr die Anwendung mit Luft.
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Schlauchset mit 2 m PVC-Schlauch, 2 Kanalanschlussflan-
schen mit Schrauben, Anschlussnippel R 1/4 und R 1/8.

Bestell-Nr.: 74912952.

11.3 Befestigungsset mit Schrauben, U-Form

Bestell-Nr.: 74915387
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11 Zubehér

11.4 Verbindungsset fiir DGS und DG

Ein DGS als Relativdrucksensor (Uberdruck) kann mit ei-
nem Druckwachter (DG..U, DG..B, DG..H, DG..N) mit me-
chanischer Schaltfunktion verbunden werden.

Bestell-Nr.: 74912250

DG smart - Edition 10.23 - DE
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12 Technische Daten

12.1 Umgebungsbedingungen
Vereisung, Betauung und Schwitzwasser im und am Gerét
nicht zulassig.

Zuldssige Umgebungstemperatur im Betrieb: O bis +60 °C
(32 bis 140°F).

Ein Dauereinsatz im oberen Umgebungstemperaturbereich
beschleunigt die Alterung der Elastomerwerkstoffe und ver-
ringert die Lebensdauer (bitte Hersteller kontaktieren).
Lager- und Transporttemperatur: -20 bis +40 °C (4 bis
104°F).

Medientemperatur: 0 bis +60 °C (32 bis 140°F).

Direkte Sonneneinstrahlung oder Strahlung von gliihenden
Oberflachen auf das Geréat vermeiden. Maximale Medien-
und Umgebungstemperatur berticksichtigen!

Korrosive Einflisse, z. B. salzhaltige Umgebungsluft oder
SO,, vermeiden.

Das Geréat darf nur in geschlossenen Raumen/Gebauden
gelagert/eingebaut werden.

Das Gerat ist fur eine maximale Aufstellungshohe von
2000 m U. NN geeignet.

Schutzart: IP 65.

Das Gerat ist nicht flr die Reinigung mit einem Hochdruck-
reiniger und/oder Reinigungsmitteln geeignet.
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12.2 Mechanische Daten

Gasarten Relativdrucksensor: Erdgas, Stadtgas, Fllssiggas
(gasférmig), Rauchgas, Biogas (max. 0,1 Vol.-% H,S), Was-
serstoff und Luft.

Gasarten Differenzdrucksensor: Luft.

Das Gas muss unter allen Temperaturbedingungen sauber
und trocken sein und darf nicht kondensieren.

Max. Eingangsdruck pmax. = Standhaltedruck,
Messbereich und max. Abweichungen, siehe
[12.4 Messbereich].

Maximale Leckrate Q; = max. 20 cm3/h.

Gehauseoberteil: Kunststoff PBT stahlfaserverstarkt und
ausgasungsarm.

Gehauseunterteil: AISi 12.
Anschlussgewinde Rp 174 (1/4" NPT).
Gewicht: 450 g.

12.3 Elektrische Daten

100 % Einschaltdauer (Dauerbetrieb)
Schutzklasse: 3

DGS..A (ePSD Cat-A): Nicht fehlersichere Regel- und Steu-
erfunktionen.

DGS..C (ePSD Cat-C): Fehlersichere Regel- und Steuer-
funktionen.

Netzspannung: 24 V=, £20 %, SELV/PELYV, Leistung: = 5 W.
Uberspannungskategorie |ll

Kommunikations-Interface: 10/100 Mbit/s (Fast Ethernet)
Bus-Protokoll: Modbus TCP
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12 Technische Daten

Elektrischer Anschluss

Spannungsversorgung und 4-20 mA-Signal: Steckverbin-
der M 12 (Stecker/Stecker, 4-polig, A-kodiert)

Birde Ausgangssignal 4-20 mA: < 500 Q

Ethernet: Steckverbinder M12 (Buchse/Kupplung, 4-polig,
D-kodiert)

Funktionserde: Erdungsklemme fir den Anschluss von fein-
drahtigen Kabeln bis 4 mm2,

Interne Absicherung: austauschbare Sicherung (trage,
200 mA).

12.4 Messbereich
Relativdruck (Uberdruck)

Messbe- MAX/MIN Schalt-
reich ;ﬁ:ﬁmg:;] punktbereich Sensortyp
[mbar] [mbar]
Edelstahl,
0-100 600 11100 medienisoliert
Edelstahl,
sl e Al medienisoliert
Messbe- L oo Gesamtgenauigkeit bei
reich Ge“a“'gkggé’ﬁ' 25°CI[% .60 °C nach EN 1854 [%
[mbar] FSO]
0-100 <+0,5 <+1,6
0-350 <+05 <+1,0

* Beinhaltet Wiederholgenauigkeit, Hysterese, Linearitdt geméaB der Grenz-
punktmethode.
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12.4.1 Gesamtgenauigkeit nach EN 1854:2022
Die Gesamtgenauigkeit E eines bestimmten Eingangs-
drucks wird anhand verschiedener Einflussfaktoren berech-

net.

E= (VER + ExP+ E? + B2t B2+ B2+ E2+ ES? ) + Epes
Einflussfaktoren [% FSO]
0-100 0-350
mbar mbar
Er Wiederholgenauigkeit 0,00 0,03
Ey Hysterese 0,10 0,06
Ep Abwanderung 0,20 0,06
Etemp Temperaturempfindlichkeit 1,40 0,74
E. Linearitat 0,16 0,41
Er Transferverhaltnis (4-20 mA) 0,18 0,18
Eo Offset 0,20 0,29
Es Anderungen der Versorgungsspan- 0,00 0,06
nung
ERes Aufldsung (4-20 mA) 0,03 0,03
ERes Auflésung (Digitalisierung) 0,10 0,03

12.5 Sicherheitshinweise

Software-Klasse: entspricht Software-Klasse C, die in einer
gleichartigen, doppelkanaligen Architektur mit Vergleich
arbeitet.
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12.6 BaumaBe

Honeywell P e

92 (3.62")
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DGS..R: Rp %
(DGS..N: %" NPT)

o YUY Oj

64 (2.52")
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13 Einheiten umrechnen
siehe www.adlatus.org

DG smart - Edition 10.23 - DE
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https://www.kromschroeder.de/marketing/adlatus/konverter/konverter.html

14 Wartungszyklen

Um einen stérungsfreien Betrieb zu gewahrleisten: jahrlich
die Dichtheit und Funktion des Drucksensors prifen.

» Nach der DurchfUhrung von Wartungsarbeiten Dichtheit
prufen.

Um die bestmdgliche Genauigkeit zu erhalten, sollte nach

der Wartung ein Nullabgleich bei Betriebstemperatur durch-
geflhrt werden

DG smart - Edition 10.23 - DE
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15 Cyber- und IT-Sicherheit

Die Digitalisierung der Fertigung bietet ein hohe Vielsei-
tigkeit, Daten zu erheben und zu nutzen. Zum Schutz vor
Cyberkriminalitat ist es notwendig eine sichere Netzwerk-
konfiguration aufzubauen. Nachfolgende Hinweise sollen
bewahrte Praktiken in Bezug auf Cyber- und IT-Sicherheit
vermitteln.

15.1 Physikalischer Gerateschutz

Das Geréat nur in dem geschutzen Bereich einer Sicher-
heitszone mit (beschranktem) Zugriff fir befugte Personen
betreiben.

Damit das Gerat nicht manipuliert werden kann, (Steuer-)
Leitungen des Gerates und aller extern angeschlossenen
Komponenten vor Zugriff durch unbefugte Personen schit-
zen.

Anti-Manipulations-Siegel

Nur Gerate mit unversehrtem Siegel verwenden. Anderfalls
kénnte das Gerat gedffnet, manipuliert oder beschadigt
werden und eine Gefahr flr die Anlage sein.

Feldbusanschaltung

Um Missbrauch durch z. B. Anderung sicherheitskritischer
Daten zu verhindern, Feldbusanschaltung und Kommunika-
tionsnetz gegen unbefugten Zugriff schitzen.

Sichere AuBerbetriebnahme
Das Gerat enthalt sensible Daten und sollte an einem siche-

ren, unzuganglichen Ort aufoewahrt werden, wenn es nicht
verwendet wird.

Wenn das Geréat endgultig auBBer Betrieb genommen oder
ersetzt wird, alle sicherheitsrelevanten Daten I6schen.
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15.2 Netzwerk absichern

Flr gentigend abgesicherte Netzzugange sorgt eine sicher
geplante, aufgebaute und betriebene Netzwerkarchitektur.

Physische Trennung

Das Gerét sollte in einem vom Firmennetzwerk isolierten
Controller-Netzwerk installiert und angeschlossen werden.
Diese Methode sorgt fur hohe Sicherheit. Es gibt keine phy-
sikalische Verbindung zwischen dem Controller-Netzwerk
und dem Firmennetzwerk/Internet. Die Verwendung von
drahtlosen Geréaten zur Steuerung des Controller-Netz-
werks kann die Sicherheit des Netzwerks gefahrden.

Firewall-Isolation

Eine Verbindung zwischen Controller- und Firmennetzwerk
nur Uber eine Firewall (sicheres Gateway) verwenden. Unbe-
kannte Quellen und Anfragen von unzuverlassig identifizier-
ten Clients werden herausgefiltert.

Ein sicheres Gateway ware z. B. ein VPN-Setup mit festge-
legten autorisierten Benutzern.

Voraussetung fur die VPN-Nutzung ist

¢ Sichere VPN-Dienstleistung

¢ Sichere Konfiguration der VPN-Clients flr den Fernzugriff
¢ Sichere Standard-Einstellungen auf VPN-Komponenten

Network Address Translation (NAT)

NAT ermdglicht eine Teilisolierung des externen Netzwerks
vom Leitsystem-Netzwerk. Wenn NAT richtig konfiguriert ist,
sollte es keine Verbindung von einem externen System zum
Steuerungssystem zulassen.

Die richtige Konfiguration ist abhangig von den Hersteller-
empfehlungen der einzelnen Systemkomponenten.
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Ubergeordnete SPS/Steuerleitzentrale

¢ Das Betriebssystem und die jeweilige Software nach den
Empfehlungen des Herstellers konfigurieren. Firmware-
Updates durchfiihren. Nur die vom Hersteller unterstitzte
Betriebssystemversion verwenden.

¢ Viren- und Runtime-Schutz installieren und aktivieren.
¢ Frewall installieren und aktivieren.

¢ Whitelist aktivieren, damit nur erlaubte Anwendungen
ausgeflhrt werden kdnnen.

¢ Nur vertrauenswurdige Software verwenden und niemals
illegal erworbene Software installieren.

15.3 Kommunikationsprotokolle

Die im Gerat unterstitzten Kommunikationsprotokolle un-
terstitzen keine Cyber- und IT-Sicherheitsfunktionen.

Nachfolgende Empfehlungen und bewahrte Methoden be-
rlcksichtigen.

Letztendlich liegt es in der Verantwortung des Betreibers,
das Geréat in ein als sicher eingestuftes Kommunikations-
umfeld einzusetzen. ,Werden beispielsweise bei der Fern-
wartung unsichere Kommunikationsprotokolle, Verschlis-
selungsalgorithmen oder Authentisierungsmechanismen
eingesetzt, kdnnen Sicherheitsliicken entstehen. Uber
unzureichend gesicherte Fernwartungsschnittstellen kann
auch ein gekoppeltes Netz eines Dritten kompromittiert
werden.” (IT-Grundschutz-Kompendium).
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15.4 Empfehlungen und bewahrte Methoden

Nachfolgende Hinweise dienen dazu, das Geréat sicher zu
installieren und in einer sicheren Kommunikationsumge-
bung zu betreiben.

Ubergeordnete SPS oder Leitstelle

Um Schadsoftware durch Wechselmedien zu verhindern,
Folgendes beachten:

¢ \Wechselmedien nur mit installiertem Virenschutzpro-
gramm verwenden.

¢ Die Nutzung von Wechselmedien einschranken oder ver-
meiden.

¢ RegelméaBig alle Festplatten vollstandig scannen.
¢ Alarme bei Virenfunden konfigurieren.

Bevor das Geréat an ein Automatisierungssystem physika-

lisch angeschlossen wird, empfehlen wir Folgendes:

¢ Betriebssysteme und Software auf aktuellen Stand brin-
gen und nach den Empfehlungen des Herstellers konfi-
gurieren. Unbedingt die vom Hersteller unterstlitzte Be-
triebssystemversion verwenden. Sonst besteht erhthte
Gefahr von Sicherheitsllcken fur das Systém.

¢ Viren- und Laufzeitschutz installieren und aktivieren.

¢ Firewall installieren und aktivieren.

¢ Whitelist aktivieren, damit nur erlaubte Anwendungen
ausgefthrt werden kdnnen.

¢ Nur vertrauenswirdige Software verwenden. Keine un-
bekannten Anwendungen installieren.

e Das werkseitige Standardpasswort sofort andern. FUr ei-
ne hohere Sicherheit empfehlen wir sichere Passphra-
sen.
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Drahtlose Netzwerkverbindung

Das Verwenden von drahtlosen Geraten (z. B. WLAN-Rou-
tern oder Bluetooth-Adaptern) reduziert die Sicherheit der
physischen Trennung.

¢ Nur definierte ein- und ausgehende Verbindungen fur
den Router erlauben.

¢ Sicherheitsrelevante Ereignisse protokollieren.

¢ Die Verbindung zwischen Netzwerk und drahtlosem Ge-
rat sollte nicht dauerhaft bestehen. Verbindung deaktivie-
ren, sobald notwendigen Daten ausgetauscht sind und
die Verbindung nicht mehr bendtigt wird.

15.5 Sicherheitsliicke melden

Eine Sicherheitsllcke ist ein Fehler oder eine Schwachstelle
in der Software. Sie kann ausgenutzt werden, um die Soft-

ware in ihrer Betriebsfahigkeit oder Sicherheitsfunktionen zu
reduzieren. Honeywell untersucht alle Berichte Uber Sicher-
heitsllcken, die Honeywell-Produkte und -Dienstleistungen

betreffen.

Weitere Informationen, siehe www.honeywell.com/product-
security.

Melden einer Sicherheitsllicke fur ein Honeywell-Produkt
unter Report A Vulnerability Issue.

DG smart - Edition 10.23 - DE
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https://www.honeywell.com/us/en/product-security
https://www.honeywell.com/us/en/product-security
https://www.honeywell.com/us/en/product-security#vulnerability-reporting

16 Open Source Software-Lizenzen

FUr die Erstellung des DG smart wurde frei verflgbare Soft-
ware genutzt.

Bedingungen und Konditionen der Open Source Software-
Lizenzen, siehe www.docuthek.com, OSS-Licenses.

DG smart - Edition 10.23 - DE
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https://docuthek.kromschroeder.com/documents/index.php?selclass28=&folder=2

17 Glossar

17.1 Regel- und Steuerfunktionen

Klasse A (ePSD Cat-A): Regel- und Steuerfunktionen, die
nicht daflir vorgesehen sind, dass die Sicherheit der An-
wendung davon abhangt.

Klasse C (ePSD Cat-C): Regel- und Steuerfunktionen, die
dazu vorgesehen sind, spezielle Gefahrdungen, z. B. Ex-
plosionen, zu verhindern, oder deren Ausfall direkt zu einer
Gefahrdung im Gerat fuhren kann.

DG smart - Edition 10.23 - DE
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Fur weitere Informationen

Das Produktspektrum von Honeywell Thermal Solutions umfasst Ho-

neywell Combustion Safety, Eclipse, Exothermics, Hauck, Kromschroder

und Maxon. Um mehr Uber unsere Produkte zu erfahren, besuchen Sie

ThermalSolutions.honeywell.com oder kontaktieren Sie lhren Honeywell-

Vertriebsingenieur.

Elster GmbH

Strotheweg 1, D-49504 Lotte © 2023 Bister GmbH

T +49 541 1214-0 "
hts.lotte@honeywell.com Technische Anderungen, die dem
www.kromschroeder.com Fortschritt dienen, vorbehalten.
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